Anlage 3 zur Dienstvereinbarung

Stadt Nirnberg
IT-Sicherheitsbeauftragter und Datenschutzbeauftragte

Merkblatt Datenschutz und Datensicherheit bei Telearbeitsplatzen
im Rahmen der Rahmendienstvereinbarung tiber den Modellversuch fiir alternierende Telearbeit bei der
Stadt Nurnberg , Telearbeit am h&uslichen Arbeitsplatz®.

Verbindliche Vorgaben zur Wahrung des Datenschutzes und der Datensicherheit im hauslichen Umfeld:

1. Halten Sie sich uneingeschrankt an die gesetzlichen und stadtischen Regelungen zum Daten-
schutz und der IT-Sicherheit, die Verpflichtung auf das Datengeheimis und die gesetzlichen Ver-
schwiegenheitspflichten.

2. Schitzen Sie dienstliche Dokumente, Daten und Technik vor unbefugter Nutzung, Diebstahl, Miss-
brauch und Beschéadigung:

a.
b.

c.
d.

Gewahren Sie Familienangehérigen oder sonstigen unbefugten Dritten keinen Zugang, kei-
ne Nutzung und keinen Einblick, auch nicht durch zufallige Sichtkontakte.

Halten Sie Pass- und Codewdrter geheim.

Lassen Sie beim Telefonieren niemanden mithdren.

Lassen Sie beim Transportieren dienstliche Unterlagen nie unbeaufsichtigt oder vergessen
Sie sie nicht, bzw. halten Sie sie unter Verschluss. Dienstliche Unterlagen dirfen nur in ver-
schlossenen Behéltnissen transportiert werden.

Sperren Sie das Notebook auch beim Verlassen des Arbeitsplatzes (Aktivierung der Bild-
schirmsperre durch z. B. [Windows-Taste]+[L]).

Bewahren Sie dienstliche Unterlagen bei Verlassen des Arbeitsplatzes sowie nach Ab-
schluss der Arbeit in einem verschlossenen Behéltnis/ Schrank auf. Lassen Sie sie nicht of-
fen herumliegen.

Verwenden Sie keine externen Datentrager wie USB-Sticks und erstellen Sie keine Bild-
schirmkopien.

Verwenden Sie zur dienstlichen Kommunikation per E-Mail ausschlief3lich das stadtische E-
Mail-System. Leiten Sie E-Mails nicht automatisiert an eine private E-Mailadresse weiter.
Der Datenaustausch per privatem Fax ist untersagt.

Bringen Sie dienstliche Unterlagen, die Sie am héauslichen Arbeitsplatz nicht mehr bendtigen,
in Ihre Dienststelle zuriick.

Entsorgen Sie dienstliche Unterlagen nie privat.

3. Umgang mit Hard-/Software

a.

Lassen Sie beim Transport zwischen Arbeitsplatz und Wohnort das Notebook nie unbeauf-
sichtigt oder vergessen Sie es nicht bzw. halten Sie es unter Verschluss. Beim Transport in
einem Kraftfahrzeug darf das Notebook von auf3en nicht sichtbar sein.

Soweit fiir die Telearbeit Hard- und Software zur Verfligung gestellt wurde, darf nur diese
genutzt werden.

Die private Nutzung der dienstlich zur Verfigung gestellten Hard- und Software ist nicht zu-
lassig.

Die Anbindung der zur Verfugung gestellten Notebooks an den vorhandenen DSL-Anschluss
mittels eines drahtlosen Netzwerks (Wireless Local Area Network - WLAN) ist nur mit einer
starken Verschlisselung zulassig (mindestens WPA-2 mit mind. 20 Zeichen langem Schlus-
selwort mit GroR3- und Kleinbuchstaben sowie Zahlen).

Das Notebook ist bei Aufsuchen des Blroarbeitsplatzes an das stadtische Netz anzuschlie-
Ren, um die anstehende Aktualisierung des Systems und der Software durch die zentrale
Softwareverteilung durchzufiihren.

Speichern Sie dienstliche Daten ausschlieRlich auf den dafiir vorgesehenen Netzwerklauf-
werken oder in den Fachanwendungen der Stadt Nurnberg.
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4. Meldepflichten

a. Ein Verlust der zur Verfiigung gestellten Hardware ist umgehend der Hotline (Tel.
0911/2317766 bzw. hotline@stadt.nuernberg.de) zu melden.
b. Melden Sie Datenschutz- und Sicherheitsvorkommnisse unverziglich der Datenschutzbeauf-

tragten oder dem IT-Sicherheitsbeauftragten.
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